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Motivation

•SchutzvonGeheimnissen

•VerifikationvonDatenoderKommunikation

•MittelderKriegsführung

•seitkurzemfreiverfügbar
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Prüfsummen

•http://www.pruefziffernberechnung.de/

•Basiszahl(Information)undPrüfziffer

•PrüfzifferwirdausBasiszahlberechnet

•beideWertewerdenübertragen

•EmpfängerberechnetPrüfzifferundvergleicht

•Authenzität(IntegritätderPrüfziffer?)
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Anwendungmd5(1)

•RFC1321,erzeugt128BitPrüfsummen

•Falltürfunktion

•alsProgrammbei(fast)jedemUnixdabei

•Einsatzu.a.alsPassworthash

•PrüfsummefürFTP/pkgsrc
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Anwendung:aide

http://www.cs.tut.fi/˜rammer/aide.html

•reaktivesHIDS/Dateisystemintegritätsprüfer

•DatenbankmitDateistatus&Prüfsummen

•ermöglichtVergleichdesaktuellenSystems

•decktManipulationenanDateienauf
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Anwendung:verifiedexec(4)

•AbNetBSD2.0(1.6-current)

•proaktivesHIDS

•Prüfsummenvergleichimexec()PfaddesKernel

•AbhängigvonKernelSecuritylevel

•verweigertAusführungbeiunpassenderPrüfsumme
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symmetrischeVerfahren

•verwendetgenaueinenSchlüssel

•wandeltKlartextmitSchlüsselkinCodeum

•wandeltCodemitSchlüsselkinKlartextum

•Anwendung:mcrypt(1)

•mcrypt-kGEHEIMBrief.tex

•mcrypt-d-kGEHEIMBrief.tex.nc
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symmetrischeVerfahren

•AliceschicktBrief.tex.ncanBob

•AliceschicktSchlüsselkanBobGEFAHR

•Schlüsselkannabgefangenwerden→

sichererKanalnötig

•Integrität?

•Gruppenkommunikation:n∗(n−1)/2Schlüsselnötig

•10Personen→45Schlüssel
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Anwendung:cgd(4)

•AbNetBSD2.0(1.6-current)

•verschlüsseltBlöckeaufdemWegzurPartition

•DatenliegenverschlüsseltaufPlatte

•überPseudodevicever-/entschlüsselteingemountet

•kannbeimbootenneuenSchlüsselgenerieren
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Anwendung:cfs

•cryptographicfilesystemvonMattBlaze

•implementiertimUserlandüberNFSähnlichencfsd

•DatenliegenverschlüsseltimDateisystem

•beiZugriffübercfsdauflocalhostver-/entschlüsselt

•verschlüsselteDatenkönnenüberNetzgehenundlokal

entschlüsseltwerden

•portabel
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Exkurs:Datenlöschen

•rm(1)löschtDatennicht

sonderngibtdieDatenblöckefrei

•Datenkönnenrekonstruiertwerden

•CurietemperaturoderDegausser,vernichtenDatenträger

•Datenmüssenmehrfachüberschriebenwerden

•Wiper(bcwipe,wipe,ncrypt...)

•ddif=/dev/urandomof=/dev/wd0dbs=1k
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asymmetrischeVerfahren

•SchlüsselpaarausöffentlichemundprivatemSchlüssel

•privaterSchlüsselistgeheimzuhalten

•AliceundBobhabenjeöffentlichen(Aö,Bö)und

privaten(Ap,Bp)Schlüssel

•AliceverschlüsseltfürBobschematischso:

Chiffrierung(Klartext+Ap+Bö) Code

•Bobentschlüsseltso:

Dechiffrierung(Code+Bp+Aö) Klartext
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asymmetrischeVerfahren

•AliceschicktCodeundAöanBob

•Snifferkannnichtsdamitanfangen,benötigtBp

•BobbesitztBpundkannCodedechiffrieren

•BobkannIntegritätprüfen,danurAliceAphat
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kryptographischeSignatur

•SonderfunktionderasymmetrischenVerfahren

•sichertIntegritätundAuthenzität

•AlicebildetPrüfsummeüberNachrichth(N)

•verschlüsseltPrüfsummemitAp:S={h(N)}Ap

•BobempfängtNachricht,SignaturundAö

•BobbildetselbstPrüfsummeh
′
(N)

•BobentschlüsseltSmitAö h(N)

•gilth
′
(N)=h(N)?
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Beispielsignatur

-----BEGINPGPSIGNEDMESSAGE-----

Hash:SHA1

VonZeitzuZeitsehichdenAltengern,

Undhütemich,mitihmzubrechen.

EsistgarhübschvoneinemgroßenHerrn,

SomitdemTeufelselbstzusprechen.

-----BEGINPGPSIGNATURE-----

Version:GnuPGv1.2.4(NetBSD)

iD8DBQFAA8ySEfTEHrP7rjMRAmLxAJ0ePbnStfzK4NVSZFMSpvhhIp2NqACdEuFA

NChplstKIDO3nVEDEDdOUmA=

=+lsL

-----ENDPGPSIGNATURE-----
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kryptographischeSignatur

•GehörtAöwirklichAlice?(0xDEADBEEF)

•IstAliceüberhauptAlice?

•JemandsigniertAö

•PrüfeAliceIdentität(Ausweis)

•PrüfeAö(Name,eMail...)

•SchickeSignaturverschlüsseltpereMail
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kryptographischeSignatur

•Baumhierarchie

•zentraleZertifizierungsinstanz
•anfälliger(KannichderCAtrauen?)
•WebofTrust

•Netz,hatdaherkeineWurzel
•bautKetteauf(überSignaturderSignierer...)
•wenigeranfälligbeieinemFehler
•keineCAnötig

Bsp.:http://www.uni-magdeburg.de/steschum/local-web.jpg
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Anwendung:PGP/GnuPG

•PrettyGoodPrivacyvonPhilZimmermann

•”Killerapplikation”derKryptographie

•HauptsächlichfüreMailentwickelt

•resultierteinOpenPGP(RFC2440)

•GnuPGalsAlternative

•StandardaufUnixsystemen
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Steganographie

•VersteckenvonInformation

•Bspw.”Geheimtinte”

•Wasserzeichen,”Kopierschutzverfahren”

•nützlichwennKryptographieverboten

•Dateisystem:StegFS

•Anwendung:steghide


